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RESUMEN

Nuestra informacion personal es manejada por varias personas, empresas, bancos e inclusive instituciones publicas, ya sea porque
hemos dado nuestra autorizacion para dicho manejo, o porque la Ley otorgue esta facultad. Sin embargo, en muchas ocasiones no
conocemos el mativo por el cual nuestros datos personales se encuentran en registros o archivos de terceros, puesto que dicho
manejo se lo realiza sin tener nuestro consentimiento, haciendo vulnerable nuestra privacidad e intimidad; tomando en consideracion
el avance de la tecnologia, en a cual su mala utilizacion incide cada vez mas en dicha vulneracidn. Este articulo tiene como finalidad
orientar al lector sobre la naturaleza juridica del Derecho Constitucional a la proteccion de datos personales, las diferentes potes-
tades que éste otorga a su titular y lo mas importante: La razon que justifica tener una Ley que regule el tratamiento de los datos
personales, debido a que lamentablemente en el Ecuador, atin no se ha instaurado una norma efectiva y eficaz, que permita tutelar
la privacidad e intimidad del ciudadano, para lo cual entre mas tiempo transcurre, mayores métodos se seguiran inventando para
vulnerar el referido derecho constitucional y nuestro pais como tal no puede quedar estancado en las instituciones juridicas clasicas
que se aplican en la actualidad, que si bien es cierto son ttiles, no son suficientes ante el enorme apogeo de las nuevas tecnologias
de la informacion y comunicacion.
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ABSTRACT

Our personal information is handled by several people, companies, banks and even public institutions, either because we have given
our authorization for such management, or because the Law grants this power. However, on many occasions we don't know the
reason why our personal data are in registers or files of third parties, since such management is done without our consent, making
our privacy vulnerable, taking into account the progress of technology, in which its misuse, increasingly affects this violation.

This article aims to guide the reader, the legal nature of the constitutional right to the protection of personal data, the different
faculties that gives its owner and most importantly, the reason that justifies having a law to regulate the processing of data personal,
because unfortunately in Ecuador, has not yet been established an effective and effective rule, which allows privacy of the citizen, for
which the more time passes, more methods will continue to invent to violate the aforementioned constitutional law and our country as
such cannot remain stuck in the classical legal institutions that are currently applied, which, although they are useful, are not enough
in the face of the enormous apagee of the new information and communication technologies.
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INTRODUCCION

Como lo determina 'Garriga (2016), “la comunicacién digital fomenta una enorme exposicion de la
vida personal de un gran niimero de personas a través de muchos de los servicios y herramientas existentes, en
especial a través delas redes sociales”

A diario nos encontramos con casos en que nos llaman de diferentes empresas, espe-
cialmente las operadoras de telefonia mévil, para ofrecernos servicios o productos, que
estoy seguro que a la gran mayoria causa malestar; ya que siempre nos contactan en el
peor momento o cuando no estamos interesados. Otros casos en que nos llaman para
decirnos que tenemos un “buen historial crediticio” y que somos merecedores de alguna
tarjeta de crédito que ofrecen; o casos enla cual, con tan solo dar nuestro niimero de cédu-
la en algtn establecimiento, misteriosamente tienen abundante informacién personal
de nosotros sin saber el motivo o la forma de su obtencion.

{Deberia existir una entidad del Estado que controle el tratamiento de nuestros
datos personales por parte de estas empresas, sean publicas o privadas? ;Qué garantia
existe para que estos terceros no puedan hacer uso de nuestros datos personales, cuando
N0 cuentan con nuestro consentimiento? Acaso estas empresas o terceros aplican alguna
medida de seguridad informatica para proteger nuestros datos personales de ataques
informaticos? (Obtienen alguna ganancia o rédito por ceder nuestros datos personales?
Lamentablemente en el Ecuador, atin no tenemos una ley que regule especificamente el
tratamiento de datos personales, a diferencia de lo que ocurre en otros paises latinoame-
ricanos como Argentina o Perd, cuya legislacién de proteccién de datos personales esta
inspirada en el modelo espaiiol, que éste a su vez cuenta con una entidad administrativa
que vela por los derechos del ciudadano a la proteccién juridica de sus datos personales
(Agencia Espanola de Protecciéon de Datos Personales).

1 Garriga, A. (2016). Nuevos retos parala proteccidn de datos personales. En la era del Big Data y dela computacidn

ubicua. Madrid, Espana. Editorial Dykinson.
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Pese a que nuestra Constitucién, en su articulo 66, numerales 19 y 20, consagra el
derecho a la proteccion de datos de caracter personal y el derecho a la intimidad personal
y familiar respectivamente, desde mi punto de vista no ha servido como garantia al ciu-
dadano para que su informacién personal no sea tratada por terceros que no cuenten con
nuestra autorizacién o consentimiento, ni mucho menos para que se regule su posible
tratamiento, quedando como una simple letra muerta en un documento lleno de disposi-
ciones utdpicas. Solamente disponemos de la accién del Hdbeas Data, que si bien es cierto
es catalogada como una garantia jurisdiccional segtiin nuestra Carta Magna, considero
que no es un medio efectivo ni suficiente para la protecciéon de nuestros datos, debido a
que esta accién constitucional solamente opera cuando ya se ha producido la vulnera-
cién de nuestro derecho a la privacidad o intimidad, pero no sirve como un mecanismo
preventivo en que se realice dicha vulneraciéon de nuestros datos personales por parte de
algun tercero. En otras palabras, el Hibeas Data actia cuando el dafio ya estd producido,
pero no evita que se produzca.

En consecuencia, nuestros datos personales estan presentes en todos lados araiz de
su facil acceso y difusion, por personas que no estan autorizadas para tal efecto y que no
se encuadran en los casos permitidos por ley, lo cual levanta una profunda preocupacion,
no solo a nivel juridico sino también en el ambito de derechos humanos, por lo que es
necesario que el legislador incorpore en nuestro ordenamiento juridico, una legislacién
que proteja de manera optima y eficiente nuestros datos personales, frente a posibles
tratamientos ilicitos.

La finalidad de este articulo es la de brindar una orientacién al lector sobre la natu-
raleza juridica de la proteccion de los datos personales, su importante rol en una sociedad
modernizada gracias alasnuevas tecnologias delainformacién y comunicacién y por qué
deberia existir una Ley que se encargue de regular el tratamiento de los datos personales
por parte de terceras personas, cuenten o no con nuestro consentimiento.

¢QUE ES UN DATO PERSONAL?

Es toda informacién que identifica directa o indirectamente a una persona natural,
como por ejemplo nuestros nombres completos, el correo electrénico, nimero de cédula
de ciudadania, matricula del carro, fotografias, entre otros.

La Agencia Espaiiola de Proteccién de Datos Personales (en adelante AEPD), en su guia
general al usuario, define al dato personal como “cualquier informacion que permita identificarte
o hacerte identificable”.

Segiin ?Martinez (2009), dato personal es “toda informacién numeérica, alfabética, grafica,
fotogréfica, acistica o de cualquier otro tipo, susceptible de ser recogida, registro, tratamien-
to o transmision concerniente a una persona fisica identificada o identificable”. (p.77).

2 Martinez, Ry Palazi P. (2009). Secreto de las comunicaciones v. Proteccién de datos en el dmbito laboral. En

Maria Verénica Pérez (Ed). Derechoalaintimidady ala proteccion de datos personales. (p 77). Buenos Aires,
Argentina. Editorial Heliasta.
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Se tiene la errénea creencia que esta definicién engloba solamente al dato intimo
o también denominado “dato sensible”, lo cual no es correcto; debido a que el dato per-
sonal comprende un género absoluto de nuestra informacién que nos identifica frente
al mundo, a comparacién de la informacién intima que solamente comprende aquella
informacién de la esfera humana que no desea ser conocida por nadie y en caso de vul-
neracion, el titular sufre un agravio enorme a sus derechos extrapatrimoniales (imagen,
honra, entre otros).

Asi, por ejemplo, si se conoce el domicilio o el nimero de celular de una persona sin
que lo haya proporcionado, admite un cierto grado de tolerancia por dicho conocimiento
no consentido; pero, si se conoce que dicha persona padece de alguna enfermedad catas-
trofica con diagnostico reservado o posee alguna fotografia de indole sexual, entonces la
trasgresion a la intimidad del titular produce una lesién a su derecho extrapatrimonial,
que puede ser susceptible de un dafio moral.

Por lo tanto, se puede dejar establecido que todo dato intimo es un dato personal,
ya que identifica a la persona natural, pero no todo dato personal es un dato intimo.
También existe el denominado “dato publico”, que consiste en aquel dato personal que
se encuentra reposando en un registro, archivo o fuente asequible al publico, que, para
su recopilacién o tratamiento, no se necesita de la autorizacién del titular o se encuentra
amparado por la Ley. Por ejemplo, la consulta del RUC de un comerciante en la pagina
web del SRI, el nimero de teléfono en la guia telefénica, el estado civil, entre otros.

Claro esta que puede darse el caso que cierta informacién intima pueda reposar en re-
gistros publicos, cuyo acceso no seria tan facil para cualquier persona, a no ser que tenga
una orden judicial para dicho fin. Es por este motivo que existe en nuestra legislaciéon la
Ley de Sistema Nacional de Registro de Datos Publicos, que en su primer articulo estable-
ce: “La presente ley crea y regula el sistema de registro de datos puiblicos y su acceso, en entidades piblicas
o privadas que administren dichas bases o registros. El objeto de la ley es: garantizar la sequridad juridica,
organizar, reqular, sistematizar e interconectar la informacién, asi como: la eficacia y eficiencia de su manejo,
supublicidad, transparencia, acceso e implementacion de nuevas tecnologias”. Como se puede apreciar,
dicha Ley tiene como finalidad el de implementar una regulacién a los registros ptblicos
que contengan la informacion personal no reservada de las personas y su acceso por parte
de cualquier tercero; es decir, regula la recopilacién de los datos ptiblicos amparados por
Ley, pero no es una norma que regula el tratamiento de datos personales en si por parte
de terceros, debido a que en la actualidad no existe tal regulacion.

(EN QUE CONSISTE EL DERECHO A LA PROTECCION DE DATOS PERSONALES?

Consiste en aquella potestad que tiene toda persona natural de disponer y controlar su
informacién personal cuyo tratamiento es realizado por terceras personas, sean éstas de
cardcter privado o publico, para de esta forma evitar el uso ilegal o indiscriminado de
éstos. Entiéndase como tratamiento a la recopilacién, cesién, modificacién, eliminacién
o cualquier actividad que influya en el trafico de los datos personales.
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Este derecho esdiferente con respectoal derechodeintimidad, porcuanto elobjetodel
derecho a la proteccién de datos es mas amplio, por cuanto su garantia no sdlo se extiende
a la intimidad como tal, sino también aquellos bienes pertenecientes a la personalidad
del ciudadano, que pertenece al ambito de la vida privada. (*Conde, 2005, p.5). Dentro
de las facultades que otorga este importante derecho, se encuentran los denominados
derechos “ARCO”, que son: A) Derecho de acceso; B) Derecho de rectificacién; C) Derecho
de cancelacion; D) Derecho de oposicién.

a.

Derecho de acceso. - Consiste en que el titular pueda conocer el uso o destino de
su informacién personal que se encuentra bajo tratamiento por parte de algiin
tercero. Este derecho no solamente se limita en el conocimiento, sino que a su vez
el titular pueda obtener de forma gratuita, la informacién personal que reposa en
dicho archivo. Por ejemplo, que el titular solicite el acceso a todas sus transaccio-
nes bancarias por parte del banco que maneja su cuenta bancaria.

Derecho de rectificacion. - Consiste en que el titular pueda solicitar la modi-
ficacién o correccién de algtin dato personal, que se encuentra desactualizado
o incorrecto en el archivo o registro de la informacién. Por ejemplo, solicitar la
correccién del apellido que se encuentra registrado en alguna institucién publica.
Derecho de cancelacién. - Consiste en la supresion del dato personal, por no ser
adecuado a la finalidad que motivé su recopilacién desde un principio, incluyendo
los casos en que el responsable del tratamiento mantenga informacién personal
excesiva que resulte innecesaria seguir manteniendo. Por ejemplo, si la opera-
dora de telefonia mévil tenga registrado los datos médicos del cliente, lo cual no
obedece a la finalidad de servicio, ya que lo inico que debe mantener registrado
son los datos personales que sean adecuados a la finalidad de servicio ofrecido y el
hecho de conocer la informacién médica del cliente, en nada contribuye con dicho
servicio.

Derecho de oposicion. - Consiste en que el titular solicita el cese del tratamiento
de sus datos personales para una finalidad concreta. Por ejemplo, sila empresa de
telefonia moévil nos envia publicidad o promociones sin que lo hayamos solicitado,
paralocual podemos solicitar que se abstenga en seguir enviando dicha publicidad
y que solo se limite a prestar el servicio contratado.

Cabe indicar que el derecho a la proteccién de datos personales estd consagrado en la
Constitucion, en su articulo 66, numerales 19 y 20, por lo que en la actualidad el meca-

nismo idéneo que posibilita su ejercicio de los derechos “ARCO”, es el Habeas Data, que

3

Conde, C (2005). La proteccion de datos personales: Un derecho auténomo con base a los conceptos de intimidad y

privacidad. Madrid, Espaia. Editorial Dykinson.
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ademas de estar también contemplado en la Carta Magna, se encuentra desarrollado en
laLey Organica de Garantias Jurisdiccionales y Control Constitucional.

También hay que tener en consideracion, que “la proteccion de datos es una necesidad ya
constatada, pero no porque haya surgido nuevos derechos, sino porque existen nuevas formas de lesionarlos”
(*Rebollo, 2014, p.42).

JURISPRUDENCIA VINCULANTE SOBRE L0S DATOS PERSONALES

La Corte Constitucional, en su sentencia No. 001-14-PJO-CC, del 23 de abril de 2014,
y publicada en el Registro Oficial No. 281-S, del 3 de julio del mismo afio, establece la
jurisprudencia vinculante acerca de la accién del Hdbeas Data.

Esta garantia constitucional, tal como lo consagra el articulo 92 de nuestra Constitu-
cién, faculta a toda persona a tener conocimiento de la existencia de documentos, datos
genéticos, bancos, informes o archivos de datos personales, que tengan relacién sobre su
entorno personal o sobre sus bienes, que reposan en entidades publicas o privadas, ya sea
en soporte material o electrénico. Asi mismo, el Hdbeas Data permite el acceso sin costo al
archivo de datos, su actualizacién, rectificacion, eliminacién o anulacién.

Los puntos mas destacados sobre esta jurisprudencia vinculante, son los siguientes:

A.- LAS PERSONAS JURIDICAS TIENEN DERECHO A ENTABLAR LA ACCIGN DEL HABEAS DATA

Enelejercicio delos derechos constitucionales, no es muy comin observar que una persona
juridica haga uso de las garantias jurisdiccionales reconocidas en nuestra Constitucion,
y en especial la accién del Hdbeas Data. Por esta razén, la Corte Constitucional realiza una
interpretacion literal del concepto de igualdad que lo instituye la Carta Magna, en el sen-
tido que la inica condicién para ser titular de los derechos constitucionales, es pertenecer

” &

a alguno de los géneros que estan presentes en la Constitucién, que son: “personas”, “co
munidades”, “pueblos”, “nacionalidades”, “colectivos”. En consecuencia, al estipularse la
palabra “personas”, se entiende que se incluye también a las personas juridicas.

No obstante, se advierte que tal igualdad no es absoluta para las personas juridicas,
porque existen derechos constitucionales que no pueden ser ejercidos por estos mismos,
debido a sus caracteristicas o condiciones facticas, como por ejemplo el derecho a la in-
tegridad psiquica. Pero, a pesar que las personas juridicas no sean titulares de todos los
derechos constitucionales, no significa que no puedan serlos respecto a los derechos que
les sea compatibles, y efectivamente los derechos que ampara el Habeas Data (como por
ejemplo el derecho deimagen), son susceptibles de ser ejercidos por las personas juridicas.

Claro esta que lo manifestado por la Corte Constitucional en esta jurisprudencia,
entra en total discrepancia con la naturaleza juridica del derecho a la proteccién de datos
personales, que solamente aplica para las personas naturales, mas no para las juridicas.

4 Rebollo, L; Saltor, C. (2014). El derecho a la proteccién de datos en Espafia y Argentina: origenes y regulacion

vigente. Madrid, Espafia. Editorial Dykinson.
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B.- EL ALCANCE DE LA INFORMACIGN SOLICITADA POR LAS PERSONAS JURIDICAS, A TRAVES DEL
HABEAS DATA

Sobre este punto, la Corte Constitucional realiza una importante distincién acerca de la
informacién que comprenda a la persona juridica como tal, y la informacién que es de
exclusivo dominio de sus asociados en el ambito privado. Es decir, una cosa es el dato que
identifica a la persona juridica como figura ficticia del derecho, y otra es el dato personal
del asociado, que, a pesar de tener vinculacion con la persona juridica, no necesariamen-
te identifica de manera directa a ésta tltima.

Por ejemplo, una compaiiia podria entablar una accién de hdbeas data en contra de un
socio, para solicitar el acceso de los contratos que ha firmado éste a nombre de la compania
y que los tiene en su poder. Pero, lo que no puede hacer la compaiiia es solicitar el acceso a
las cuentas bancarias o informacién sobre los bienes que son de exclusivo dominio del socio.

Debido a esto, se comprueba que una errénea aplicacién del Habeas Data estaria
vulnerando el derecho a la proteccién de datos personales de los individuos que, pese a
tener un vinculo legal con la persona juridica, no se aplica para sus datos o informaciones
personales que no identifican ni permiten identificar a la compania.

Otro punto a destacar sobre este tema, es que no es admisible que una persona juri-
dica reclame como suyo el derecho a la proteccién de datos e informacion personal, sobre
quienes estan relacionados con ella, en tanto este derecho corresponda tinicamente a la
personaa quien le es atinente, salvo que la exigencia de proteccién por parte de la persona
juridica se sustente en la debida autorizacién de sus socios o representantes legales.

C.- DIFERENCIA ENTRE “DATO” E “INFORMACION”

Levanta mucho la curiosidad que la Corte Constitucional haya realizado una distincion
entre estos dos términos, y sobre esto considero que es valida esta diferenciacion, para
efectos de no confundirse en la pretensién de la accién, en cuanto al utilizar el término
“datos personales”, y no “informacién personal”.

Antes de esto, la Corte primero explica la similitud entre estos dos términos, partien-
do del significado del Diccionario de la Real Academia del “dato”, que es: “informacion
dispuesta de manera adecuada para su tratamiento por un ordenador”; en consecuencia,
el dato vendria ser una especie de informacién, disponible para ser procesada de diversas
formas, segtin lo dicho por la Corte.

Pero la distincién ocurre a nivel de doctrina constitucional, en el que la Corte mani-
fiesta lo siguiente:

“De acuerdo con la distincién conceptual citada, el dato adquiere la calidad de informacién en tanto
cumple una funcién en el proceso comunicativo. La informacion, entonces, requiere una interpretacion del
dato, que dota de carga valorativa y funcionalidad concreta a la descripcién que éste hace. Por lo tanto,
el dato solamente es relevante para la proteccion por medio del hdbeas data, en la medida en que sea
susceptible de cumplir una funcion informativa”,
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Asi mismo, la Corte cita al tratadista Osvaldo Alfredo Gozaini, para reforzar su razona-
miento de la siguiente manera:

“El dato es dificil que, por sisolo, pueda tener una incidencia grande o grave en lallamada privacidad. Esto
es, mientras el dato no resuelva una consulta determinada, no sirva a un fin, no dé respuestas o no oriente
la posible solucidn a un problema, es el antecedente o punto de partida para la investigacion de la verdad;
pero, en el momento en que ese mismo dato da respuesta a una consulta determinada, o sirve a un fin, o se
utiliza para orientar la solucion de un problema, se ha convertido en informacién”.

En consecuencia, concluye la Corte que un dato es susceptible de ser protegido por medio
de la accién del Habeas Data, siempre que éste tenga un rol informativo relacionado con
las personas y sus bienes, y en cuanto su comunicacién, interpretacién o tratamiento,
pueda afectar en alguna medida los derechos de las personas como tal.

D.- EL HABEAS DATA NO ES UN MEDIO PARA PEDIR LA ENTREGA FiSICA DE DOCUMENTOS

Como ultimo punto, la Corte Constitucional establece en su jurisprudencia vinculante,
que dada la naturaleza del Habeas Data, al invocar el derecho de acceso, no puede ser uti-
lizado como un medio para solicitar la entrega fisica del soporte material o electrénico,
cuyos datos personales se presumen estan recopilados, ya que, para efectos constitucio-
nales, no interesa el papel o el disco duro, sino mas bien el “dato” en su expresién literal
y el uso informativo que se le da.

Por lo tanto, la accién del Habeas Data sirve para conocer la existencia de los datos en
cualquier soporte, y ejercer los derechos que reconoce el articulo 92 de la Constituciéon
(Acceso, eliminacion, actualizacién, eliminacién y anulacién).

Ahorabien, hubiera sido pertinente que la Corte Constitucional se hubiera pronuncia-
do sobre qué ocurre en el caso que el accionante quisiera ejercer el derecho de eliminaciéon
de los datos, que se encuentran reposando en cualquier soporte (material o electrénico),
puesto que, en este caso, aqui si interesa el papel o el disco duro.

Desde mi punto de vista, si se solicita tal derecho, en caso que el dato esté en un so-
porte material, se tendria que proceder a la destruccién total de todo papel que vincule al
dato personal; y en caso que sea en soporte electrénico, se tendria que proceder al borrado
virtual de todos los archivos (incluyendo resguardos) en el que se encuentren recopilados
los datos personales.

Pero, a mi criterio, la Corte Constitucional debié considerar que el derecho de acceso
no solamente implica el conocimiento de la informacién personal, sino que ademas
consiste que en el titular pueda solicitar cualquier muestra gratuita (como una copia del
archivo, por ejemplo) del registro o archivo que realiza el tratamiento de su dato personal.
En consecuencia, dicha jurisprudencia dej6é un enorme vacio sobre el alcance del derecho
de acceso. Es importante destacar esta jurisprudencia vinculante, debido a que es el
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unico pronunciamiento judicial que brinda una cierta orientacién sobre la aplicacién de
la garantia del Habeas Data, que es la encargada por ahora de velar por la proteccién de
datos personales, hasta que el Ecuador no tenga su propia Ley que la regule.

LPURUUE ES IMPORTANTE PARA EL ECUADOR, TENER UNA LEY QUE REGULE LA PROTECCION
DE DATOS PERSONALES?

Mucho se ha debatido sobre la necesidad de que el Ecuador deba contar con una Ley que
proteja al ciudadano frente al tratamiento de sus datos personales por parte de terceras
personas, en especial porque es un derecho constitucional que merece ser exigido y res-
petado a través de un mecanismo legal efectivo. Como bien destaca SPérez y Louveaux
(2009), “la aplicacion prdctica de las leyes generales de proteccion de datos personales ha demostrado que
existen algunos dmbitos en los cuales resulta necesario contar con legislacion especial para regular riesgos
especificos que se presentan”.

A pesar que se presentaron dos proyectos de Ley (las mismas que no prosperaron en
su trdmite en la Asamblea), nuestra funcién legislativa ha restado importancia sobre de-
batir la necesidad de aprobarlas, dejando a un lado las cuestiones politicas que pudieron
afectar su desempefio, pero si preocupa que siendo el Ecuador un “Estado constitucional
de derechos y justicia”, no tenga en la actualidad un medio eficaz que sirva para tutelar
al ciudadano frente al trafico ilegal de sus datos personales, teniendo en cuenta que
otros paises latinoamericanos ya cuentan con su legislacién que tutela el derecho a la
proteccién de datos personales.

También hay que tener en cuenta que las innovaciones de las tecnologias también
produciran nuevas formas de tratamiento de los datos personales, para lo cual el Derecho
debe intervenir y de esta manera evitar cualquier vulneracién a este derecho. (*Recio,
2018, p17). Esta claro que uno de los motivos por el cual quiza se haya retrasado o negado
la incorporacién de la Ley de proteccion de datos personales a nuestro ordenamiento
juridico, esla falta de necesidad para su creacién debido a que existe la garantia consti-
tucional del Hdbeas Data y que en caso de existir dicha Ley, se podria ocasionar un exceso
de medios procesales para salvaguardar su derecho, creando confusién al titular sobre
que via o tramite debe seguir, para solicitar la proteccién de sus datos personales.

Si bien es cierto que el Hdbeas Data fue instaurado en nuestra Constitucién como una
herramienta que sirve para tutelarlainformacién personal, su funcionamiento solamen-
te aplica cuando se haya realizado la vulneracién a su privacidad, mas no tiene caracter
preventivo, lo que si tendria una Ley que regule tratamiento de datos personales; ademas
que su incoacién dependera de la solicitud del titular hacia el érgano jurisdiccional

> Louveax,S y Pérez, M. (2009). La proteccién de datos personales y el sector de las comunicaciones electrénicas.

Un ejemplo de requlacion sectorial. En Maria Verénica Pérez (Ed). Derecho a la intimidad y a la proteccién de
datos personales. (p 19). Buenos Aires, Argentina. Editorial Heliasta.

Recio, M. (2018). Proteccion de datos personales e innovacion: i(in) compatibles? Madrid, Espaiia. Editorial
Reus.
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competente, cuando en realidad se deberia crear un organismo ptiblico independiente,
que realice investigaciones de oficio o a peticién de parte, sobre el trafico ilegal de datos
personales, de los usuarios que conforman una sociedad.

Deacuerdo a lo expuesto, ami criterio estas son lasrazones que justifican la necesidad
de contar con una ley de proteccion de datos personales:

a. Establecer conceptos basicos. - Esta Ley debe contemplar conceptos o definicio-
nes basicas de todo lo que implique el tratamiento de datos personales, como por
ejemplo concepto de dato personal, responsable del tratamiento, dato sensible, etc.

Dichas definiciones ayudarian a despejar dudas sobre la aplicacién de este
derecho en la practica, tomando en cuenta que el derecho de proteccién de datos
personales, se encuentran contemplados de forma incompleta en otros cuerpos
normativos y que inclusive el legislador confunde ciertos conceptos que me referiré
mas adelante.

b. Autoridad que vele por el cumplimiento de la Ley.- Aligual que en lalegislacion
espafiola, el Ecuador necesita que una entidad administrativa, independiente de
cualquier funcién del Estado, exija el respeto y cumplimiento de las disposiciones
legales que amparen el derecho a la proteccién de datos personales, no solamente
cuando lo requiera el titular, sino también realizar de oficio inspecciones de ar-
chivos o registros que posean las personas, sean naturales o juridicas, para poder
corroborar si éstas cumplieron con recabar el consentimiento del titular para la
recopilacion de su informacién personal.

Asimismo, la autoridad podria imponer sanciones a los responsables del trata-
miento de datos personales en caso de no cumplir con la Ley, colaborando de esta
forma con el caricter preventivo de la norma.

c. Servir de ayuda al ciudadano. - Muchas veces el ciudadano no tiene idea de
cuales son sus derechos frente al tratamiento de sus datos personales por parte de
terceros, para lo cual la Ley serviria como una guia para que éste pueda conocer y
emplear los denominados derechos “ARCO” y asi evitar el trafico ilegal de los datos
personales o también la publicidad no deseada que causa malestar al titular.

Como podemos apreciar, la creacién de una Ley que regule el tratamiento de los datos
personales, es necesaria para su correcta aplicacién por parte del ciudadano y evitar el
abuso de su trafico ilegal por parte de ciertas empresas, que se lucran con la informacién
personal del usuario. Claro esta que el tratamiento de datos personales por parte de
compaiiias internacionales (como Facebook, Instagram, entre otros), resulta complejo
obligarlas a cumplir con la legislacién ecuatoriana, pero la autoridad competente que se
crearia en virtud de la Ley que se propone, podria guiar al usuario en presentar su queja o
denuncia, a través de los mecanismos internos que cuentan dichas compariias.
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CUERPOS LEGALES QUE HACEN REFERENCIA AL DERECHO DE PROTECCION DE DATOS PERSONALES
A pesar que no existe en la actualidad la Ley que regule la proteccion de datos personales,
este importante derecho se encuentra establecido en diversos cuerpos legales, de las
cuales expondré las mas importantes:

a. Ley Organica de Garantias Jurisdiccionales y Control Constitucional: esta Ley
se la considera como la ejecutora de las garantias jurisdiccionales contempladas
en la Carta Magna. En el caso que nos compete, el articulo 49 establece el obje-
to y aplicacién del Habeas Data, indicando las facultades que tiene el titular al
momento de entablar esta garantia, sobre la informacién personal tutelada y la
pretension que puede ser solicitada, como por ejemplo la reparacién integral.

b. Coédigo Organico Integral Penal: el articulo 178 del COIP, tipifica el delito de
violacién a la intimidad, que establece: “La persona que, sin contar con el consentimiento o
autorizacién legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacidn contenida en soportes
informdticos, comunicaciones privadas o reservadas de otras personas por cualquier medio, serd san-
cionada con pena privativa de libertad de uno a tres afios”. (Lo subrayado es mio).

Se pude apreciar que este articulo, pretende el castigo de cualquier transgresién a la esfe-
ra intima del ser humano; es decir, aquella informacién que contenga aspectos sensibles
y que no desea ser conocido por un tercero bajo ninguna circunstancia, excepto si dicho
conocimiento es autorizado por el titular o exista una disposicién legal que permita la
transgresién de la intimidad en determinados casos. No obstante, al analizar el men-
cionado articulo, nos damos cuenta que el delito no castiga exactamente la violacién a la
intimidad, sino que se estipula como bien tutelado los datos personales, que para efectos
juridicos no es lo mismo que la intimidad, tal como lo explico en lineas anteriores.

De acuerdo a lo establecido en el citado articulo, a pesar que su titulo estipula “viola-
cién a la intimidad”; en realidad la norma tipifica la violaciéon de los datos personales,
cuando no se cuente con el consentimiento del titular o la correspondiente autorizacién
legal. Por lo tanto, este delito no castiga la transgresion de la intimidad especificamente,
dejando un abanico de hipétesis legales que serian castigados a través de una pena.

En consecuencia, aplicando el articulo analizado y conociendo qué informacién com-
prenden los datos personales, podriamos mencionar como ejemplo que sialguien publica
una foto de otra persona bebiendo alcohol en un evento (sea que la persona fije su mirada
o no hacia la camara), sin el consentimiento respectivo; estaria cometiendo el delito de
“violacién a la intimidad”, debido a que la foto representa la imagen fisiolégica de la
persona que lo identifica plenamente, lo cual es un dato personal y se encuadra con lo
instituido en el articulo 178 del COIP (ejemplo visto con frecuencia en las redes sociales).

Es claro que la intencién del legislador al haber creado esta norma, no fue precisa-
mente establecer un castigo excesivo a la simple difusion, retencién o acceso de todo dato



EL DERECHO A LA PROTECCION DE DATOS PERSONALES. BREVE ANALISIS JURIDICO

personal, sino inicamente aquellos actos que comprenden la intimidad del ser humano.
Sin embargo, como la norma establece expresamente los “datos personales” y al estar
prohibida la interpretacién extensiva en el Derecho Penal, podria haber un problema
juridico al momento de investigar el hecho ilicito y una desproporcién al aplicar la pena
correspondiente, llegando inclusive a convertirse en un abuso del derecho.

Lo correcto desde el punto de vista juridico, hubiese sido si el legislador en vez
de estipular “los datos personales” como bien tutelado, se hubiese incluido los “datos
intimos” o “informacién intima”- Pero para esto, habria que establecer casos taxativos
en los cuales se comprometa la intimidad, para de esta manera evitar que exista alguna
ambigiiedad en la norma. Por ejemplo, que se estipule como dato intimo aquellainformacion
quereveleo puedainducir ala revelacion delas partes desvestidas del ser humano (desnudez) o las enfermeda-
des catastroficas que pueda padecer una persona.

Cabe manifestar que es dificil establecer en una norma lo que consiste o comprendala
intimidad, sobre todo porque es un concepto juridico indeterminado; pero que, a pesar de
ello, debemos recordar que la proteccién y reconocimiento de la intimidad, tanto personal
como familiar, se encuentra consagrada en nuestra Constitucién. Por esta razén es que el
legislador tuvo que basarse en las distintas fuentes del derecho (como la jurisprudencia
y doctrina), al momento de tipificar el delito de violacién a la intimidad, para de esta
manera dejar claro cudl es el hecho ilicito punible y la adecuacion de la pena respectiva,
respetando el principio de proporcionalidad (equilibrio entre la pena y la conducta), debido
aque no seriaracional que alguien sea condenado con una sancién de uno a tres afios, solo
por publicar una foto de otra persona bebiendo alcohol en un evento social, sin contar con
su consentimiento o autorizacién legal, para lo cual si fuese de esta manera por ejemplo,
entonces casi todos los internautas que participan en las redes sociales, tendrian que
afrontar procesos penales por haber cometido el delito de “violacién a la intimidad”.

Con lo analizado en este articulo, queda comprobado una vez mas que en el Ecuador
se necesita de una Ley que regule los datos personales y su proteccién juridica, para de
esta manera evitar confusiones con otros bienes juridicos, en especial, mantener clara la
diferencia entre el dato personal y el dato intimo.

c. Codigo Organico General de Procesos: el articulo 7 del COCEP, establece lo
siguiente: “Lasy los juzgadores garantizardn que los datos personales de las partes procesales se
destinen tnicamente a la sustanciacion del proceso y se registren o divulguen con el consentimiento
libre, previo y expreso de su titular, salvo que el ordenamiento juridico les imponga la obligacién de
incorporar dicha informacion con el objeto de cumplir una norma constitucionalmente legitima”.

Como se puede apreciar, el citado articulo hace referencia a los datos personales de las
partes que intervienen en un juicio, garantizando su proteccién por parte de los jueces y
que solamente pueden tener un cierto grado de afectacién o vulneracién, cuando una
norma constitucionalmente legitima lo permita. Los jueces, de acuerdo al COGEP, deben
garantizar que los datos personales de las partes procesales, se destinen solamente a la
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sustanciacion del juicio como tal; es decir, no pueden ser destinados para fines distintos
que los del proceso judicial que se lleva a cabo. Asi, por ejemplo, si se sustancia un juicio
de divorcio, en donde se encuentran estipulados los nombres de los conyuges, de los hijos
o cualquier otra informacién que los identifique a estos, no pueden ser cedidos a personas
o empresas que realizan encuestas de matrimonios fallidos en el Ecuador, sino que deben
ser destinados tinicamente para la sustanciacioén de dicho juicio.

Elarticulo hace mencién a dos importantes palabras: “divulgacién”y “registro”. En cuan-
to a la primera, es decir la divulgacién, significa que, bajo ninguna circunstancia, el juez
puede poner a disposicién al ptiblico en general, los datos personales de las partes procesales.

Cuando se hace referencia al consentimiento del titular para el “registro” de sus datos
personales en el juicio, resulta extrafio que se lo haya recopilado en dicho articulo sin
mayor explicacién, por cuanto es de conocimiento general que, en todo juicio, desde su
comienzo hasta su finalizacién, resulta obvio que quedaran registrados los datos perso-
nales de las partes procesales (como el nombre y apellido) en los archivos judiciales. Pero
en este caso, (/Qué ocurre con el principio de publicidad? /Qué ocurre con el derecho de
acceso a la informacién publica? Aparentemente, la “solucion” se encuentra estipulado
en el articulo 8 del mismo COCEP, en donde estipula que la informacién de los procesos
sometidos a la justicia es puablica y que inicamente se admitird como excepcion, las
“estrictamente necesarias” para proteger la intimidad, el honor, el buen nombre o la
seguridad de cualquier persona.

Por lo tanto, se verifica que el COGEP, al igual que el COIP, confunde el dato personal con
lainformacién intima, llegando a la conclusién que el verdadero derecho que pretende tute-
lar el articulo 7 ibidem, es el de intimidad, siendo éste el limite del principio de publicidad.

Lamentablemente, al no existir la definiciéon clara y precisa del dato personal en
nuestra legislacion, dicha confusién podria acarrear una incorrecta aplicacién de dicho
articulo por parte de los jueces. Por tltimo, cabe destacar la excepcién del consentimien-
to de la parte procesal, para la incorporacién forzosa de un dato personal en el proceso
judicial, cuando una norma constitucionalmente legitima lo permita. Por ejemplo, en
un juicio de paternidad, se necesitara obligatoriamente la incorporaciéon del examen de
ADN, para determinar si el demandado es o no el padre de quien reclama dicha paterni-
dad, siendo un dato personal que debe ser incorporado al proceso de manera obligatoria,
por expreso mandato de la Ley.

d. LeyOrganica de Telecomunicaciones: en su articulo 78, se dispone la obligacién
que deben tener los prestadores de servicios de telecomunicaciones (como las
operadoras de telefonia, por ejemplo), de respetar el derecho a la intimidad de
los usuarios que contratan sus servicios. A pesar que el articulo hace referencia
a la intimidad, la obligacién de la tutela también abarca los datos personales del
usuario, que comprende su proteccién frente a cualquier destruccién, pérdida o
alteracién ilicita o accidental, de sus registros o archivos, razén por la cual éstos
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prestadores deben contar con los mecanismos de seguridad que garanticen su
tutela o que permita la recuperacién inmediata de la informacién personal.Asi
mismo, en el articulo 82 de esta Ley, se establece la prohibiciéon de las prestadoras
de servicios de telecomunicaciones, en enviar publicidad no deseada por el usua-
rio, actividad en la que incurren reiteradamente las operadoras de telefonia mévil.
e. Ley Organica de Comunicacion: pese a la polémica aplicacién de esta Ley en el
Ecuador, suarticulo 30 establece la prohibicién que tienen los medios de comunica-
cién, de difundir los datos personales de las personas que aparecen en los titulares
o en la noticia, asi como también sus comunicaciones personales, sin autorizacién
del titular, el juez o la Ley. De igual forma se destaca lo indicado en el articulo 31
ibidem, en la cual contempla la prohibicion grabar o registrar por cualquier medio
las comunicaciones personales de terceros, sin que ellos hayan conocido y autori-
zado dicha grabacién o registro, salvo el caso de las investigaciones encubiertas
autorizadas y ordenadas por un juez competente y ejecutadas de acuerdo a la Ley.

Es importante manifestar que existen otras disposiciones legales, que hacen una mera
referencia sobre los datos personales, pero los cuerpos normativos que se han expuesto
anteriormente, son los que consagran de forma mas directa, el derecho a la proteccién de
los datos personales; pese a las complicaciones que podria acarrear su aplicacién, debido
ala confusion de conceptos basicos, tal como se indicé con anterioridad.

CONCLUSIONES

Un derecho tan importante como es el de la proteccién de datos personales, merece ser
incluido en una norma que implemente su aplicacién de forma inmediata y eficaz por
parte del titular de la informacién personal y el Estado debe velar por el cumplimiento de
normas claras y precisas que garantizan dicha tutela.

Su incorporacién dentro del ordenamiento juridico permitira fortalecer el ejercicio de
las facultades que tiene el titular del dato personal, frente a su tratamiento realizado por
parte de terceros que no cuentan con la autorizaciéon o consentimiento respectivo, ya sea
este ejercicio de caracter preventivo a través de la implementacién de reglas coercitivas
(sanciones legales) y cuando exista la vulneracién a tal derecho.

Considero oportuno los debates que en la actualidad realizan diversos organismos del
pais, que se preocupan por la implementacién de la “Ley de Proteccién de Datos Persona-
les” en nuestra legislacion, ya que el trafico y tratamiento de los datos personales ocurre
adiarioyal no existir la regulaciéon pertinente, da paso a los abusos y actividades ilegales
con respecto a la informacién personal. Por tal motivo, estas organizaciones impulsan
proyectos para contemplar el ejercicio del derecho a la proteccién de datos personales en
una Ley eficaz, y que, inspirandose en las legislaciones extranjeras, el Ecuador pueda
también garantizar al ciudadano el correcto ejercicio de este derecho.

3 REVISTA JURIDICA | ISSN: 1390-3071  N.2 33 « 2019, « 71-85



$2 REVISTA JURIDICA | ISSN: 1390-3071  N.2 33 « 2019, « 71-85

CUADROS, X.

REFERENCIAS BIBLIOGRAFICAS

GCARRIGA, A. (2016). Nuevos retos para la proteccién de datos personales. En la era del Big. ~ Datay de la
computacion ubicua. Madrid, Espana. Editorial Dykinson.

MARTINEZ, Ry PAaLAzI P, (2009). Secreto de las comunicaciones v. Proteccion de datos en el dmbito laboral .
En Maria Verénica Pérez (Ed). Derecho a la intimidad y a la proteccion de datos personales. (p 77).
Buenos Aires, Argentina. Editorial Heliasta.

CoNDE, C (2005). La proteccién de datos personales: Un derecho auténomo con base a los con-
ceptos de intimidad y privacidad. Madrid, Espafia. Editorial Dykinson.

REBOLLO, L; SALTOR, C. (2014). El derecho ala proteccion de datos en Espafia y Argentina: origenesy requla-
cién vigente. Madrid, Espafia. Editorial Dykinson.

LouVEAX,S Y PEREZ, M. (2009). La proteccion de datos personalesy el sector de las comunicaciones electré-
nicas. Un ejemplo de regulacion sectorial. En Maria Verénica Pérez (Ed). Derecho a la intimidady ala
proteccion de datos personales. (p 19). Buenos Aires, Argentina. Editorial Heliasta.

REcIo, M. (2018). Proteccion de datos personales e innovacion: é(in) compatibles? Madrid, Espaiia. Edito-
rial Reus.



